BEZPIECZN






DD OO -0

v..r-.a
- ’ —

O ¢O°”_°Qd

e A R

. L - r-1-1

TR0 C OO DO-
O = D=

- O
OO 0O~ 00-00 «O —~
IO~ 000 ~0DO
D0 =0

>

0
)

4

0

'

1o
0
y .: 1
) ’-
.v.',
'
0 1

O ~0O0O0Owe
OB OGS o o
-
—-—--—0Oeoao

Cyberprzemoc- agresja elekironiczna, elektroniczna przemoc réwiesnicza —
sfosowanie  przemocy poprzez: przesladowanie, zasfraszanie, nekanie,
wySmiewanie innych oséb z wykorzystaniem Internetu | narzedzi typu
icznego takich jak: SMS, e-mail, witryny internetowe, fora dyskusyjne w
ciowe | inne. Osobe dopuszczajgcg sie takich
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1. Zlosliwe oprogramowanie  ,szkodliwe oprogramowanie’ (ang. malware - zbitka stéw
malicious ,,ztowrogi, ztosliwy" i software ,,oprogramowanie”) — ogot programow o szkodliwym
dziataniu w stosunku do systemu komputerowego lub jego uzytkownika.

Mianem malware okresla sie wytgcznie oprogramowanie, ktore zostato przeznaczone do
ztych celdw i dziata wbrew oczekiwaniom uzytkownika; okreslenie to nie obejmuje aplikacii,
ktore mogg wyrzgdzi€ niezamierzong szkode z powodu jakiejs niedoskonatosci
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CYBERZAGROZENIX



CYBERZAGROZENIA




CYBERZAGROZENIX



5. Ataki z wykorzystaniem ztosliwego kodu na stronach intfernetowych

6. Ataki na aplikacje internetowe

DDoS - czyli blokowanie dostepu do ustug poprzez sztuczne generowanie
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10. Botnet-y — sieci komputerdow przejetych przez przestepcow
11. Ingerencja fizyczna, uszkodzenia oraz kradziez

Nyciek danych

dzenia okupu za odszyfrowanie lub nieujawnianie



ak radzi¢ sobie z cyberprzemocq -




- Jak radzi¢ sobie z cyberprzemocq :

Porozmawiaj z bliskg ci osobqg — poszukaj wsparcia i pomocy
rozmowa z przyjacielem bgc
nad emocjami i poczuc sie lepiej. Omowienie prc
moze w wielu przypadkach pomoc ci ochtongc i na spokojnie zaplc
kolejne dziatania.

zanim podejmiesz proby usuniecia obrazliwych wiadomosci - pamietaj, ze sg
waznym dowodem nekania. Zabezpiecz dowody w postaci wydrukow lub
screenshota (zrzut ekranu).



~ Jak radzi¢ sobie z cyberprzemocq :

3.Zgtos incydent

pedagoga szkolnego, ¢
wsparcia. Skorzystaj z telefonu zaufanio
powiadom policje(cyberprzemoc w Swietle prawa jest czy

U O

zachowanie cyberprzemocowe to proba dominacji - nie dgj sie. To kim jestes i jf
sie postrzegasz zalezy tylko od ciebie. Nie pozwdl sie sprowokowac. Zaskocz
agresora przyjaznym nastawieniem - fo moze zmienic cigg wydarzen.



- Jak radzi¢ sobie z cyberprzemocaq :

Odetnij sie od agresora
na wielu portalach spo
ktora cie przesladuje. Takze telefony posiadajg
innych numerow. Mozesz rowniez zgtosic sie z prosibbg do administratc
O usuniecie obrazliwych tresci lub fatszywego konta - pamietajgc aby
najpierw zapisac dowody nekania.
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Sprawdz na jakie rzeczy powinnas/powiniene$ zwrocic uwage, a czego unikac!

1 Nie zar
kontrole nad informacjami na swoj teme
uwaznie wybieraj informacje, ktére na nim umieszczasz.

0 Wyszukaj sie. Sprawdz, jakie informacje o sobie mozesz znalezc¢ online. Uzyj réznych
wyszukiwarek, pamietaj tez o zdjeciach i filmach.

O Uporzadkuj swoje profile. Przyjrzyj sie zawartosci swojego konta i usun tresci, z ktérymi

sie juz nie identyfikujesz czy nie zgadzasz. Rownie krytycznie spojrz na strony, ktore

kiedys polubitas/polubites. Co o Tobie méwig?



Sprawdz na jakie rzeczy powinnas/powiniene$ zwrocic uwage, a czego unikac!

liste osbb, ktore obserwujesz i ktore obse
wszystkimi, czy publikowane przez nich tresci sg dla Ciebie ciekawe
z kontaktow te osoby, z ktorymi naprawde nic Cie nie tgczy.

O Zanim opublikujesz — pomysl| dwa razy. Zastanow sie, czy naprawde chcesz zamiescic
dang tres¢ w sieci. Czy za kilka lat nadal chciatabys/chciatbys, aby inne osoby miaty
dostep do takiej informacji na Twoj temat? Rozwaz, czy dana informacja moze Ci
zaszkodzi¢ w przysztosci, np. utrudni€ znalezienie wymarzonej pracy lub zniecheci¢ao
Ciebie osobe, na ktorej Ci zalezy?

U Badz swiadomym uzytkownikiem. Kontroluj publikowane tresci i dbaj, aby pgkazywaty

Twojg najlepszg strone. Zawsze!






Fake news, de

Internet wie wszystko, ale czasem
kRtamie.



W kazdej minucie na catym swiecie powstajg miliony wpisow

internetowych, nowych stron, publikowane sg tysigce zdjec i tworzone
sg do nic podpisy.

Czesto, jesli nie
w wyszukiwarke.

lle razy napotykamy na bzdurye¢

No witasnie.




Fake news to fatszywa informacja w sieci, stworzona specjalnie, by
wprowadzic w btqgd.




Materiaty te mogg zawierac:
% Fatszywe, zupetnie zmyslane informacje,
s Imanipulowane prawdziwe informacije,

s Prawdziwe informacje wpisane w fatszywy kontekst

Zazwycza] dotyczq polityki lub gospodarki



Co zrobic¢ by by¢ czuinym na fake newsy i dezinformacije"

Czy informacja pochodzi z autoryzowanego zrodta (np. urzgd, powazna gazeta,

autorytet naukowy)e

* Czy jest to Swiezy news, a nie odgrzana sensacja sprzed lat?

Czy pierwszy raz widzimy bulwersujgce nas zdjecie (moze widzielismy juz je kiedys,
tylko z innym podpisem)e

* Czy mamy pewnosc, ze to zdjecie nie jest fotfomontazem?@

Czy jesteSmy pewni, ze ta informacja lub zdjecie po udostepnieniu nie zrobi nikomu
krzywdy<e?




Poniewaz istniejqg fake newsy, istniejq tez ludzie i firmy zajmujgce sie ich sledzeniem, na przyktad:

Stowarzyszenie
Demagog-
Demagog.org.pl

AFP Sprawdzam
-sprawdzam.afp.com

Konkret24 Demaskator24.pl
Konkret24.tvn24.pl Demaskator24.pl
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> Jesli znajomy, kolega, przyja

jest napisanie do niego i poinformowanie go, ze opublikowo

Dobrze zostawi¢ komentarz do tej wiadomoscii #0OznaczDezinfo.

> Mozna tez wyjasni¢ , skgd wiemy, ze podana informacja jest nieprawdziwa

(np. podac instytucje, ktora jg sprostowata)



Nitgcz krytyczne myslenie!




